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Jajce Alloy Wheels d.o.0.

1. uvoD

1.1 Jajce Alloy Wheels d.o.0. omoguduje zaposlenicima i korisnicima koristenje informaticke
tehnologije (IT tehnologije) u vidu fizickih komponenti (hardware), programske podrske
(software), servisa (serverska tehnologija) i podataka za ucinkovito ispunjavanje njihovih
poslovnih obaveza.

1.2 Namjera objave Politike prihvatljivog koriStenja IT tehnologije je zastita zaposlenika i korisnika
od nezakonitih i Stetnih radnji pojedinaca, bilo svjesno ili nesvjesno.

1.3 Neprimjereno i/ili nemarno koristenje IT tehnologije moze izloZiti Jajce Alloy Wheels d.o.o.
rizicima, uklju€ujuci zarazu rac¢unalnim virusima, kompromitiranje sigurnosti mreznih servisa,
gubitak podataka kao i izlaganje pravnoj odgovornosti.

2. SVRHA

2.1 Namjena ove Politike je opisivanje svega onog Sto Jajce Alloy Wheels d.o.0. smatra
prihvatljivim i neprihvatljivim koristenjem informaticke tehnologije (IT tehnologije), fizickih
komponenti (hardware), programske podrske (software), servisa (serverska tehnologija) i
podataka.

2.2 Propisi u ovom dokumentu nisu jedini i konacni, ve¢ sluZze kao smjernice zaposlenicima i
korisnicima.

3. PODRUCJE PRIMJENE

3.1 Ova Politika odnosi se na sve zaposlenike i korisnike sa pristupom informatickoj tehnologiji (IT
tehnologija), fizickim komponentama (hardware), programskoj podrsci (software), servisima
(serverska tehnologija) i podacima Jajce Alloy Wheelsa.

4. ODGOVORNOST

41 Odgovornost je svakog zaposlenika i korisnika znati i pridrzavati se smjernica iz ove Politike, a
time i provoditi svoje aktivnosti u skladu sa njima.

4.2 Direktor je odgovoran za komunikaciju i primjenu Politike kroz pojedine odjele i sluzbe Jajce
Alloy Wheelsa.

5. DEFINICIJE, OZNAKE, SIMBOLI | SKRACENICE

e Hardware — fizicke komponente racunala, telekomunikacijskih, mreznih i ostalih uredaja
Hardware ukljucuje ne samo fizicke komponente racunala ve¢ i mrezine kablove,
preklopnike (switch), IP telefone i periferne uredaje poput tipkovnice, misa, monitora,
audio zvuénika, modema, usmjerivaca (router), pisaca i kopirnih uredaja.

IZDANJE/REVIZIJA IZDAVAC SIFRA DOKUMENTA
1.1 JAJCE ALLOY WHEELS, d.o.0. Jajce JAW-PPK-01
DATUM REVIZIJE OVJERIO: Oliver Samardzic List: 2

28.04.2025 Listova: 10



POLITIKA PRIHVATLJIVOG KORISTENJA

Jajce Alloy Wheels d.o.0.

e Software — racunalni programi, aplikacije, skripte, operativni sustavi i ostali kod koji
upravlja hardware-om.

e Servisi — E-mail, Internet, Intranet, E-Fax, Antivirus, elektronicki potpis, elektroni¢ko
pladanje i ostale IT povezane aplikacije koje Jajce Alloy Wheels d.o.o. koristi.

6. PRIHVATLIVO KORISTENJE

6.1 Koristenje informati¢ke tehnologije (IT tehnologije) u vidu fizickih komponenti (hardware),
programske podrske (software), servisa (serverska tehnologija) i podataka Jajce Alloy Wheelsa
namijenjeno je aktivnostima koje su potpora sluzbenom poslovanju.

6.2 Ukoliko je zaposlenik ili korisnik nesiguran da je ono S$to Cini u skladu sa prihvatljivim
koristenjem, on/ona mora zatraziti od nadredene ili odgovorne osobe smjernice za daljnje
postupanje. Direktor takoder moZze biti konzultiran za dodatno pojasnjenje.

7. NEPRIHVATLIIVO KORISTENJE

7.1 Zabranjeno je koristenje informaticke tehnologije (IT tehnologije), fizickih komponenti
(hardware), programske podrske (software), servisa (serverska tehnologija) i podataka Jajce
Alloy Wheelsa:

e zalazne, pogrdne, uvredljive, nepristojne i pornografske svrhe;

e za promociju diskriminacije na temelju rase, spola, nacionalnosti, dobi, bracnog statusa,
seksualne orijentacije, politickih uvjerenja, religije ili invalidnosti;

e za prijeteée, uznemirujuce ili nasilno ponasanje;

e za provodenje ilegalnih i nezakonitih radnji;

e za komercijalne aktivnosti namijenjene za osobnu financijsku dobit pojedinca;

e za promicanje politickih stavova i sklonosti;

e za kreiranje, pohranu, kopiranje, distribuciju, prijenos ili razmjenu ilegalnih kopija bilo
kojeg materijala zasti¢enog autorskim pravima;

e za provodenje bilo kojih aktivnosti koje nisu u skladu sa obavezama zaposlenika prema
Jajce Alloy Wheelsu utvrdenih Poslovnikom (sistematizacijom);

e za razmjenu informacija, poslovnih tajni i drugih povjerljivih podataka u vlasnistvu Jajce
Alloy Wheelsa bez posebnog odobrenja;

e za kreiranje i distribuciju sadrzaja koji nagrduju percepciju i ugled Jajce Alloy Wheelsa,
direktora i zaposlenika;

e za pokusaj zaobilazenja, provale ili napada na sigurnosne mjere na bilo kojem uredaju,
mreZi i servisima u vlasnistvu Jajce Alloy Wheelsa;
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e zapresretanje i/ili pradenje podataka i/ili mreznog prometa za bilo koju drugu svrhu osim
provodenja ovlastenog nadziranja i administracije mreze;

e za uzrokovanje prekida mreZnih komunikacija koristenjem ,ping flood”, ,denial of

“ u,

service”,“forged routing”, spam“i, packet spoofing” i sliénih napada;
e za otkrivanje osobnih lozinki i podataka o domenskom racunu korisnika; i

e za instaliranje bilo kojeg uredaja, programa i/ili servisa na racunalo i/ili mrezu bez
iskljuCive dozvole nadredene ili ovlastene osobe.

8. OSOBNA UPOTREBA

8.1 Jajce Alloy Wheels d.o.o. prepoznaje i dozvoljava postojanje povremene upotrebe IT resursa
za osobne potrebe zaposlenika i korisnika, pri ¢emu oni sami moraju procijeniti i odluciti o
nuznosti i razumnosti takve upotrebe. Medutim, bilo koja osobna upotreba IT resursa Jajce
Alloy Wheelsa izricito isklju€uje:

e krsenje bilo kojeg od uvjeta ove Politike;

e izravnoilineizravno kompromitiranje sigurnosti, rada ili integriteta IT resursa u vlasnistvu
Jajce Alloy Wheelsa, informacija ili usluga informacijske tehnologije; i

e uzrokovanje osjetnog povecanja troskova IT usluga koje plaéa Jajce Alloy Wheels d.o.o.

9. FIZICKA SIGURNOST | BRIGA O IT OPREMI

9.1 Od zaposlenika i korisnika se o¢ekuje poduzimanje svih razumnih mjera za fizicku sigurnost i
brigu o IT resursima u vlasniStvu Jajce Alloy Wheelsa. Takve fizicke mjere obuhvacdaju:

e zaklju¢avanje opreme na sigurno poput uredskog ormara sa klju¢em, ladice sa klju¢em,
sefa ili automobilskog prtljaznika;

e stalni nadzor opreme tijekom poslovnih sastanaka, konferencija, radionica, sajmova,
predavanjaisl.;

e drZanje opreme izvan direktnog utjecaja jakih suncevih zraka;
e drZanje opreme Cistom od ostataka hrane i tekucine; i
e svaku drugu mjeru opreza koja se moZe opravdano pretpostaviti.

9.2 Zaposlenik ili korisnik ¢e snositi pune troskove popravka ili zamjene ostecene IT opreme kojom
se sluze u slu€aju da je izgubljena, ukradena ili oStecena zbog nepoduzimanja mjera opreza
kojima se osigurava sigurnost i briga o opremi.
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CUVANIJE POSLOVNO VEZANIH DATOTEKA | PODATAKA

Od zaposlenika se ocekuje da poslovno vezane datoteke i podatke pohranjuju na sluzbenim
racunalima, lokalnoj mrezi (Intranet) ili dijeljenim zajedni¢kim mreznim pogonima.

Pohrana privatnih multimedijalnih datoteka i zapisa (glazba, video snimke, fotografije i sl.) kao
i izvrsnih datoteka (igre, programi i sl.) na lokalnoj mrezi i/ili dijeljenim zajedni¢kim mreznim
pogonima je izri¢ito zabranjena.

Zaposlenici su odgovorni za sigurnost poslovno vezanih datoteka i podataka koji su pohranjeni
lokalno na racunalu (klijentu) i/ili prijenosnim USB uredajima.

EKOLOSKA OSVJESTENOST

Jajce Alloy Wheels d.o.o. potice ekoloski odgovorno koristenje racunala i IT tehnologije Sto
ukljuCuje upotrebu energetski ucinkovitih racunala i perifernih uredaja, kao i smanjenje
potrosnje energetskih resursa.

Zaposlenicima se preporucuje da doprinesu ekoloski odgovornom koristenju racunala na
slijedece nacine:

e pregledavanjem iispravljanjem dokumenata na zaslonu/ekranu racunala;
e koristenjem dvostranog ispisa i kopiranja dokumenata;

e koristenjem i prosljedivanjem elektronicke verzije dokumenta umjesto ispisane kad god
je to moguce;

e koriStenjem e-poste umjesto telefaksa;
e gasenjem ralunala i perifernih uredaja kada nisu u upotrebi?; i

e koristenjem znacajki za upravljanje energijom na prijenosnim ra¢unalima.

E-POSTA

Jajce Alloy Wheels d.o.o. smatra e-postu kao vazno sredstvo komunikacije i prepoznaje
vaznost pravilne upotrebe njezinog sadrZaja u prenoSenju pozitivne profesionalne slike
zaposlenika i samog poduzeda. Kao rezultat toga svi zaposlenici pri koriStenju servisa e-poste
obavezni su koristiti iste propisane standarde u formalnoj, pisanoj poslovnoj komunikaciji i
ponasati se na eti¢an i zakonit nacin.

Zaposlenicima se preporucuje koristenje slijedecih naputaka:

' Izuzetak Odjel razvoja: gasenje iskljucivo perifernih uredaja (monitor...), dok racunala ostaju
upaljena u svrhu prioritetne obrade zahtjeva sa osiguranim vremenom odaziva, podrske i
savjetovanja sa udaljenosti za korisnike koji su potpisnici Ugovora o nadstandardnom odrzavanju.
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e odgovaranje na e-postu neka se odvija u Sto kracem roku;

e poruke neka budu kratke i profesionalne;

e predmet poruke neka bude jasan i jednoznacan ;

e treba izbjegavati slanje osobnih i povjerljivih informacija;

e treba izbjegavati raspravljati o osobnim stvarima preko adrese sluzbene e-poste;
e zabranjeno je slanje neZeljene poste (SPAM, CHAIN LETTER);

e izbjegavati opciju ,, Odgovori svima“ ukoliko nije stvarno potrebna;

e paziti na pravopis i gramatiku;

e paziti na unos toc¢nih adresa primatelja (ne koristiti dijakriticke znakove);

e izbjegavati previse detaljno oblikovanje teksta;

e izbjegavati slanje privitaka e-poste veéih od 5MB ukoliko nije potrebno (za unutrasnju
komunikaciju koristiti dijeljene mape na racunalima);

redovito arhivirati staru, ali vaznu, e-postu.

13. AUTOMATSKI DODANA IZJAVA ODLAZNOJ E-POSTI

13.1  Slijedeca izjava ce se automatski dodavati svoj odlaznoj e-posti:

Verzija na hrvatskom jeziku:

“ Ovaj e-mail moZe sadrzavati povjerljive i/ili vazne podatke. Ako niste naznaceni kao primatelj
ili ste primili ovu poruku greskom odmah obavijestite posiljatelja i unistite ovu poruku. Svako
neovlasteno kopiranje, upotreba ili daljnja distribucija je strogo zabranjena.”

English version:

“This e-mail may contain confidential and/or privileged information. If you are not intended recipient
(or have received this e-mail in error) please notify the sender immediately and destroy this e-mail.
Any unauthorized copying, disclosure or distribution of contents of this e-mails strictly forbidden.”

14. VLASNISTVO, PRIVATNOST | POVJERLIIVOST

14.1  Zaposlenici moraju biti svjesni da sve podatke, dokumente ili poruke koje su stvorene, poslane
ili primljene pomocu IT resursa Jajce Alloy Wheelsa iskljucivo su vlasnistvo Jajce Alloy Wheelsa.
Kao rezultat toga zaposlenici ne mogu ocekivati privatnost pri koristenju IT resursa Jajce Alloy

Wheelsa.
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14.2 Tajnost elektronicke komunikacije ne moZe uvijek biti osigurana. Ona moZe biti
kompromitirana zbog primjenjivosti zakona ili politike, nenamjernom distribucijom ili zbog
neadekvatnosti postojec¢ih tehnologija za zaStitu od neovlastenog pristupa. Stoga se
zaposlenici upuéuju na povecéani oprez kada se koriste bilo kojom vrstom elektronicke
komunikacije.

14.3  Prilikom razmjene osjetljivih podataka s zainteresiranim stranama koji nisu pokriveni NDA
ugovorom obavezno je potrebno prethodno sklopiti NDA ugovor s tom zainteresiranom
stranom.

15. NADZOR SUSTAVA | PRISTUPA

15.1 U cilju odrzavanja sigurnosti mreze i integriteta podataka, upotreba mreze, servisa i ostalih IT
resursa u vlasniStvu Jajce Alloy Wheelsa vec se nadzire i prati.

15.2  Jajce Alloy Wheels d.o.0. moze pristupiti i/ili objaviti dokumente i elektronicku komunikaciju
zaposlenika sa dobrim razlogom.

15.3  Dobar razlog uklju€uje potrebu za zastitom sigurnosti sustava, ispunjenje obaveza Jajce Alloy
Wheelsa, otkrivanje pogresnih postupaka zaposlenika, poStivanje zakonskih propisa i zastitu
prava i vlasniStva Jajce Alloy Wheelsa.

15.4 U takvim slucajevima Jajce Alloy Wheels d.o.o. ¢e slijediti propisane procedure kako bi se
ustanovili uzroci krienja propisanih postupaka i kako bi se osiguralo da je svaki pristup i/ili
objava dokumenata i elektronicke komunikacije zaposlenika ograni¢en samo na akcije koje su
potrebne s obzirom na okolnosti.

16. SIGURNOST RACUNALA | INFORMACIJA

16.1  Zaposlenici koji identificiraju ili primijete stvaran ili potencijalan sigurnosni problem o tome
moraju odmah obavijestiti nadredenu ili ovlastenu osobu.

16.2  Zaposlenici ni pod kojim okolnostima ne smiju odavati informacije o svojim korisnickim
racunima i lozinkama, niti dozvoliti bilo kojoj drugoj osobi koristenje istih.

16.3  Zaposlenici u pravilu moraju smatrati sve podatke u mrezi Jajce Alloy Wheelsa kao povjerljive
i sprijeciti bilo kakav neovlasteni pristup.

16.4  Zaposlenici su duzni prilikom napustanja radnog mjesta zakljuéati radni zaslon rac¢unala, a
zavrsetkom smjene su duzni gasiti racunalo.

17. PREKRSAJI | KAZNE

17.1  KrsSenje pravila ove politike mozZe rezultirati gubitkom prava pristupa mrezi i/ili pristupa
racunalu i/ili perifernom uredaju, kao i disciplinskim postupkom i/ili kaznenim progonom i/ili
privatnom tuzbom.
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18.  1ZVJESCE O KRSENJU PRAVILA

18.1 Ukoliko dode do krSenja pravila ove politike, direktor, zaposleniku nadredena osoba i
ovlastena osoba Ce biti sluzbeno obavijesteni.

19. OBAVIJEST O POLITICI
19.1  Svi zaposlenici ¢e biti obavijeSteni o ovoj politici od strane nadredene osobe.

19.2  Svaki zaposlenik mora potpisom na Obrazac o potvrdi i prihvacanju politike koji je dodatak
ovoj politici potvrditi da je procitao i shvatio pravila propisana ovom politikom i da ¢e ih se
pridrzavati.

19.3  Potpisani original Obrasca o potvrdi i prihvacanju politike ¢uvati ¢e se u personalnom dosjeu
zaposlenika.

20. IZMJENE

20.1  Jajce Alloy Wheels d.o.0. zadrZava pravo izmjene i ispravaka ove politike ukoliko ¢e to
okolnosti zahtijevati.
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Jajce Alloy Wheels d.o.o.
Obrazac o potvrdi i prihvadanju

Politike prihvatljivog koristenja IT tehnologije Jajce Alloy Wheels d.o.0.

Potpisom ovog obrasca, Ja
(Bojan Leoavac)

potvrdujem da sam procitao/la i razumio/razumjela Politiku prihvatljivog koristenja IT tehnologije
lajce Alloy Wheels d.o.o. i potvrdujem da sam primio/la pisanu kopiju Politike te se slazem sa svim
njezinim uvjetima i pristajem na pridrzavanje svih pravila navedenih u njoj. Takoder potvrdujem da
sam svjestan/svjesna prava Jajce Alloy Wheels d.o0.0. na nadzor upotrebe mreze, servisa i ostalih IT
resursa u vlasnistvu Jajce Alloy Wheelsa kao i ostale IT tehnologije u svakodnevnoj upotrebi pri

poslovanju Jajce Alloy Wheels d.o.o.

Potpis zaposlenika

Skladiste i otprema

Radno mjesto zaposlenika

Bojan Leovac

Sluzbena adresa e-poste zaposlenika

23.5.2025

Datum



